POSEBNI USLOVI KORISCENJA PLATFORME ZA RAZMENU | POTPISIVANJE DIGITALNE
DOKUMENTACIJE ZA PRAVNA LICA

Opste odredbe

Platforma za razmenu digitalne dokumentacije (u daljem tekstu: Platforma) predstavlja internet
("web based") uslugu koju UniCredit Bank Srbija a.d. Beograd, (u daljem tekstu: Banka) pruza svojim
klijentima-pravnim licima a koja omogucava razmenu i potpisivanje Elektronske dokumentacije
Kvalifikovanim Elektronskim Sertifikatima (Qualified Electronic Signature).
Posebne funkcionalnosti koje Platforma omogucava korisnicima:

- Razmena dokumentacije bez fizickog prisustva

- Potpisivanje dokumentacije Kvalifikovanim Elektronskim Sertifikatom

- Sigurnost u nepromenjivost dokumenta koji se razmenjuje

1. Oviuslovi poslovanja ureduju uslove i nacin koriSéenja Platforme, te prava, obaveze i odgovornosti
koje u pogledu njihovog ugovaranja i koriscenja imaju -pravna lica (u daljem tekstu: Korisnici), kao
i fizicka lica koja su ovlaséena za koriScenje navedene usluge u ime tih pravnih lica (u daljem
tekstu: Krajnji korisnici) i Banka.

2. Prava i obaveze Korisnika Platforme requliSu se ovim Posebnim uslovima koriSéenja Platforme za
pravna lica (u daljem tekstu: Posebni uslovi) Izjavom Krajnjeg korisnika za usluge Platforme i
Zahtevom za pristupanje i koriScenje Platforme.

3. Upotreba Platforme predstavlja uslugu koju Banka pruza iskljucivo Klijentima Banke, odnosno
pravnim licima koji imaju otvoren racun ili paket racuna u Banci.

4. Informacija o ponudi proizvoda i usluda ¢iju dokumentaciju Korisnik moZe razmenjivati odnosno
potpisivati Kvalifikovanim Elektronskim Sertifikatima na samoj Platformi dostupna je na internet
stranicama Banke www.unicreditbank.rs u okviru dokumenta Lista proizvoda i dokumenata.

5. Za svaki proizvod za koji ¢e Banka omoguciti razmenu i potpisivanje putem Platforme, Banka Ce
Korisniku omoguciti uvid na internet stranici Banke www.unicreditbank.rs putem Liste proizvoda
i dokumenata koje je moguce razmeniti odnosno digitalno potpisati U vezi sa koriSéenjem
izabranog proizvoda.

6. Potpisom Izjave Krajnjeg korisnika za usluge Platforme prilikom inicijalne prijave na Platformu,
Krajnji korisnik potvrduje da je upoznat i saglasan sa svim odredbama ovih Posebnih uslova i da
ih u potpunosti prihvata kao i da je upoznat sa Korisni¢kim uputstvom za koriSéenje Platforme i
Listom proizvoda i dokumenata.

7. Korisnik je odgovoran za sve informacije date u Zahtevu za pristupanje i koriS¢enje Platformi
neophodne za ispravno i sigurno funkcionisanje koje je predao Banci i potvrduje da su navedeni
podaci dati pod punom materijalnom i krivicnom odgovornoS¢u. Korisnik je duZan da bez
odlaganja obavesti Banku o svakoj njihovoj promeni (npr. broj mobilnog telefona, elektronska
adresa i drugo).

8. Dokumenti koje Banka prosleduje Korisniku Platforme, imaju istu pravnu vaznost kao i dokumenti
koje Banka Salje poStom i mogu ih zameniti., Potpis Kvalifikovanim Elektronskim Sertifikatima
ima isto pravno dejstvo kao svojeru¢ni potpis a sve u skladu sa Zakonom o elektronskom
dokumentu, elektronskoj identifikaciji i uslugama od poverenja u elektronskom poslovanju.
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Znacenje pojedinih pojmova

Pojedini pojmovi korisceni u ovim Posebnim uslovima imaju sledece znacenje:

1

2.

10.

11.

12.

Korisnik je, -pravno lice u Cije ime zakonski zastupnik Banci podnosi Zahtev za pristupanje i
koris¢enje Platforme.

Krajnji korisnik je fizicko lice koje je zakonski zastupnik Korisnika ovlastio za koriscenje Platforme
U ime i za racun Korisnika. Pod Krajnjim korisnikom smatra se i zakonski zastupnik (Potpisnik)
Korisnika.

Potpisnik je Krajnji korisnik koji poseduje Kvalifikovani Elektronski Sertifikat a deluje u ime i za
racun Korisnika na osnovu dobijenih ovlascenja. Potpisnik moZe biti iskljucivo zakonski zastupnik
Korisnika ili lice koje je ovlaSceno po osnovu specijalnog punomocja datom od strane zakonskog
zastupnika ili drugog nadleZnog ordana Korisnika.

Korisnicko ime je jedinstveni niz alfa-numerickih znakova, koji predstavlja jedan od elemenata
kojima se Krajnji korisnik identifikuje pri procesu registracije na Platformu.

Korisnicko uputstvo za koriscenje Platforme je pisani dokument, koji opisuje nacin registracije
Krajnjeg korisnika i korisenje Platforme i koji je dostupan na internet stranici Banke
www.unicreditbank.rs

Kvalifikovani Elektronski Sertifikat (kvalifikovani sertifikat za elektronski potpis) je sertifikat za
elektronski potpis koji izdaje pruZalac kvalifikovane usluge od poverenja i koji ispunjava uslove
predvidene Zakonom o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju.

Kvalifikovani Elektronski Potpis je napredni elektronski potpis koji je kreiran kvalifikovanim
sredstvom za kreiranje elektronskog potpisa i koji se zasniva na Kvalifikovanom Elektronskom
Sertifikatu za elektronski potpis i koji je izdat od strane pruZaoca kvalifikovane usluge od poverenja
u skladu sa Zakonom o elektronskom dokumentu, elektronskoj identifikaciji i uslugama od
poverenja u elektronskom poslovanju (SL. glasnik RS 94/2017 i 52/2021) ukljucujuci tu i sve
njegove izmene ili dopune

Elektronski potpis je skup podataka u elektronskom obliku koji su pridruZeni ili logicki povezani
sa drugim (potpisanim) podacima u elektronskom obliku tako da se elektronskim potpisom
potvrduje integdritet tih podataka i identitet potpisnika.

Sifra za pristup Platformi/Lozinka je kod/lozinka koja se koristi u kombinaciji sa korisni¢kim
imenom za pristup Platformi. Prilikom prvog prijavljivanja Krajnjeg korisnika na Platformu, Krajnji
korisnik dobija putem SMS-a poruku na registrovani broj telefona jednokratnu Lozinku (SMS OTP
kod) koju je Krajnji korisnik u obavezi da u prvom sledecem koraku izmeni za Lozinku koja je samo
njemu poznata.

SMS OTP kod predstavlja niz od 6 brojeva koje Krajnji korisnik dobija svaki put na registrovani
broj telefona i koristi se u kombinaciji sa Korisnickim imenom i Lozinkom prilikom prijavljivanja
na Platformu.

Dvo-faktorska autentifikacija predstavlja nacin utvrdivanja identiteta Krajnjeg korisnika gde se
kroz kombinaciju dva faktora (nesSto Sto Krajnji korisnik zna i neSto Sto Krajnji korisnik ima)
potvrduje identitet Krajnjeg korisnika. U konkretnom slucaju neSto Sto Krajnji korisnik zna su
Korisnicko ime i Lozinka a nesto Sto Krajnji korisnik ima je registrovani broj telefona (SIM kartica).
SIGNficant device driver predstavlja posrednicku aplikaciju koja pomaZze Platformi da komunicira
sa Korisnickim Elektronskim Sertifikatima koji su na karticama ili USB tokenima (uredaj sli¢an
uobicajenom USB fleS uredaju koji sadrZi jedinstveni kod neophodan za sprovodenje dvostruke
provere autenti¢nosti). Preuzimanje driver-a je omoduceno na internet stranici Banke
www.unicreditbank.rs
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Elektronski vremenski Zig je zvani¢no vreme pridruZeno podacima u elektronskom obliku kojim
se potvrduje da su ti podaci postojali u tom vremenskom trenutku.

Elektronski dokument je skup podataka sastavljen od slova, brojeva, simbola, grafickih, zvucnih
i video materijala u elektronskom obliku.

Elektronski pecat je skup podataka u elektronskom obliku koji su pridruZeni ili logicki povezani
sa drugim (pecatiranim) podacima u elektronskom obliku tako da se elektronskim pecatom
potvrduje intedritet tih podataka i identitet pecatioca.

Validacija je postupak provere i potvrdivanja ispravnosti elektronskog potpisa odnosno
elektronskog pecata.

Registrovani broj telefona predstavlja broj telefona koji Korisnik dostavlja Banci u okviru
dokumenta Zahtev za pristupanje i koris¢éenje Platformi za svakod pojedinacnod Krajnjeg korisnika
Platforme. Na registrovani broj telefona Platforma 3alje jednokratne SMS lozinke koji se koriste
prilikom svakog pojedinacnog prijavljivanja na Platformu

Registrovana elektronska adresa predstavlja elektronsku (e-mail) adresu koji Korisnik dostavlja
Banci u okviru dokumenta Zahtev za pristupanje i koriScenje Platformi za svakog pojedinacnog
Krajnjeg korisnika Platforme. Registrovana elektronska adresa predstavlja Korisnicko ime prilikom
prijavljivanja na Platformu

Lista dokumenata - lista proizvoda i dokumenata koji se mogu razmenjivati i potpisivati na
Platformi, a koja je dostupna na internet stranici Banke www.unicreditbank.rs

Vrste i opseg usluga

Koriséenjem Platforme moduce je vrsiti sledece aktivnosti a koje se ticu Elektronskog dokumenata:

1. Razmena Elektronskog dokumenata

2. Komentarisanje odnosno razmena poruka u cilju jednostavnije komunikacije na relaciji
Korisnik-Banka za konkretan elektronski dokument

3. Potpisivanje Elektronskog dokumenata

4. Validacija elektronskih potpisa i pecata

Udovaranje koriséenja

Korisnik dobija mogucnost koriscenja Platforme podnoSenjem ispravno popunjenog i potpisanog
Zahteva za pristupanje i koriScenje Platformi od strane Korisnika ili lica ovlascenog za zastupanje
Korisnika, a u kome se opredeljuje za ovu vrstu usluge. Zahtevom za pristupanje i koriscenje Platformi,
Korisnik ovlascuje odredena fizicka lica (Krajnje korisnike) za rad u Platformi i odreduje nivo prava koje
Krajnji korisnik moZe imati u okviru Platforme. Korisnik moZe opredeliti dva nivoa prava koriscenja:

e Krajnji korisnik sa pravom pristupa i potpisivanja na Platformi — Krajnji korisnici sa ovim
nivoom prava imaju mogucnost da vrSe razmenu Elektronske dokumentacije sa pravom
¢itanja dokumentacije, komentarisanja i potpisivanja u ime i za racun Korisnika. Ovaj nivo
prava moZze se dodeliti iskljucivo zakonskim zastupnicima Korisnika ili licima koja imaju
specijalno ovlaséenje za potpisivanje izdato od strane zakonskog zastupnika ili drugog
relevantnog nadleznog ordana Korisnika.

Ostali Krajnji korisnici sa pravom pristupa — Krajnji korisnici sa ovim nivoom prava imaju mogucnost
da vrse razmenu Elektronske dokumentacije, imaju pravo citanja dokumentacije i komentarisanja.
Obaveze i odgovornosti Banke i Korisnika/Krajnjeg korisnika
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Korisnik preuzima obavezu da ¢e se u radu sa Platformom u potpunosti pridrZavati vazecih zakonskih
i podzakonskih propisa koji definiSu postupanja sa elektronskim dokumentima i Klijentsko uputstvo
za koriSéenje ove usluge.

Zakonski zastupnik Korisnika je duZan da Cuva i preuzima obavezu da od Krajnjeg korisnika zahteva
da Cuva tajnost Korisnickog imena | Lozinke, kako oni ne bi doSli u posed trecih lica. Ukoliko Korisnik
ili krajnji korisnik sumnja ili ustanovi da je neko saznao njegovo Korisnicko ime i/ili Lozinku obavezan
je da sprovede postupak promene Lozinke, na nacin opisan u Klijentskom uputstvu za koriscenje.

Zakonski zastupnik Korisnika je duZan da zahteva od Banke blokadu korisnickog naloda Krajnjeg
korisnika u slucaju postojanja sumnje u zloupotrebu dodeljenih prava ili kompromitacije kredencijala
za pristup Platformi. Kako bi se sprovela blokada korisni¢kog naloga neophodno je da Zakonski
zastupnik Korisnika podnese Banci zahtev za blokadu korisnickog naloga Krajnjeg korisnika na
platformi. Banka je u duZna da odmah i bez odlaganja, a najkasnije 3 radna dana, na zahtev Korisnika
(koji se nalazi na internet stranici Banke www.unicreditbank.rs) izvrSi blokadu korisnickog naloga
Krajnjeg korisnika.

Krajnji korisnik je duzan da mobilni uredaj na kome se nalazi redistrovani broj telefona ne ostavlja
bez nadzora. Takode je u obavezi da onemoguéi reZzim rada u kome se prikazuju SMS poruke na
zaklju¢anom ekranu svog mobilnog telefona.

Krajnji korisnik je duZan da Kvalifikovani Elektronski Sertifikat koji je izdat na njegovo ime ne ostavlja
bez nadzora odnosno ne poverava na kori¢enje trecim licima.

Krajnji korisnik je duzan da ¢uva tajnost PIN koda za koriscenje Kvalifikovanog Elektronskog Sertifikata.

Korisnik je duZan da na svom racunaru instalira posrednicku aplikaciju SIGNficant device driver koja
pomaze Platformi da komunicira sa sertifikatima koji su na karticama ili USB tokenima.

Korisnik je oddgovoran za tacnosti svih podataka dostavljenih Banci i obavezan je da prijavi svaku
promenu tih podataka.

Korisnik je duZan da obezbedi aZuran antivirus program instaliran na svim racunarima Krajnjih
korisnika.

Banka je duzna da omoguci sigurnu razmenu elektronskih dokumenata u sledec¢im formatima: .doc(x)
i .pdf. Nisu podrZani sledeéi formati: .es3, .et3., .dosszie.

Banka je duZna da omoduéi u okviru Platforme digitalno potpisivanje udovorne dokumentacije
koriscenjem Kvalifikovanih Elektronskih Sertifikata izdatih od strane pruZaoca kvalifikovane usluge od
poverenja iz Republike Srbije. Trenutno su podrzani kvalifikovani elektronski sertifikati izdati od strane
Privredne komore Srbije, Poste , MUP-a i Halcom-a.

Banka je duzna da obezbedi validaciju Elektronskih potpisa u skladu sa vazecim zakonskim i
podzakonskim aktima koji requliSu ovu oblast (Pravilnikom o validaciji Kvalifikovanog Elektronskog
Potpisa i Kvalifikovanog Elektronskog Pecata "Sluzbeni glasnik RS", broj 43 od 19. juna 2019),
ukljucujuci sve njegove izmene ili dopune
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Banka je duZna da obezbedi sistem kontrola koji ¢e garantovati da iskljucivo lica sa pravom potpisa
(zakonski zastupnik, lica ovlaSéena po specijalnom punomodju) mogu potpisivati dokumentaciju u
ime i za racun Korisnika u okviru Platforme.

Banka je duZna da bez odlaganja izvesti Korisnika o rezultatima validacije Elektronskih potpisa u
situaciji kada se utvrdi da Kvalifikovani Elektronski Sertifikat nije izdat od strane Sertifikacionog tela
koje je registrovano u Republici Srbiji, da je istekao rok vaznosti Kvalifikovanod Elektronskog Sertifikata
ili da se Sertifikat koji je koris¢en u procesu potpisivanja nalazi na listi opozvanih potpisa
Sertifikacionog tela koje je izdalo sertifikat.

Banka je duzna da obezbedi pristup Platformi i Krajnjem korisniku koji je ovlascen za koriScenje
Platforme od strane nadleZznog organa Korisnika po osnovu specijalnog punomodja. Prilikom
dostavljanja specijalnog punomodja Korisnik je duzan da popuni novi Zahtev za pristupanje i
koriS¢enje Platforme kako bi aZurirao podatke o Korisnicima/Krajnjim korisnicima koji su ovladéeni za
koricenje Platforme. Specijalno punomocdje se dostavlja na memorandumu Korisnika potpisanom od
strane zakonskog zastupnika ili drugog nadleZznog organa Korisnika overeno kod nadleZznog ordana
overe potpisa, ukoliko se radi o Krajnjem korisniku koji nije zaposleni Korisnika. Vazenje datog
punomocja je do opoziva ili do konkretnog datuma koji se navodi na Punomocdju.

Banka je duzna da omoguci preuzimanje potpisane dokumentacije Korisniku na platformi a sam
proces preuzimanja je preciznije definisan u Klijentskom uputstvu za koriScenje.

Ukoliko Krajnji Korisnik ne ispunjava obaveze sadrZane u ovim Posebnim uslovima, a koje je prihvatio
potpisivanjem lzjave - za usluge Platforme, Banka zadrZava pravo da dostavom ObaveStenja
jednostrano prekine pruzanje usluga.

Naknada sStete

Korisnik snosi svu Stetu nastalu zbog dubitka, neovlaséenog ili neodgovarajuceg koriSéenja
Korisnickog imena, Lozinke, Kvalifikovanog Elektronskog Sertifikata, PIN koda za koriSc¢enje
Kvalifikovanog Elektronskog Sertifikata, telefona na kome se nalazi registrovan broj telefona.

Banka ne snosi odgovornost za Stetu, ukoliko Korisnik/Krajnji korisnik usled namere, grube nepaznje
ili obitne nepaznje ili zablude, prouzrokuje zloupotrebe, usled ceda nastanu Stetne
posledice. Navedeno se posebno odnosi na pravilnu upotrebu, bezbednosne kredencijale, adekvatne
instalacije sistema, odnosno, Korisnik/Krajnji korisnik je obavezan da na racunarima sa kojih ée se
koristiti  Platforma, obezbedi licenciran, pravilno konfigurisan operativni sistem. Ukoliko
Korisnik/Krajnji korisnik nakon pocetka koriscenja Platforme na istom racunaru koristi ne-licencirane,
neprilagodene ili netestirane aplikacije, kao i u svim drugim slucajevima postupanja suprotno ovim
Posebnim uslovima koriSéenja i Klijentskom uputstvu za koriSéenje, Banka ne snosi nikakvu
oddovornost za eventualne Stetne posledice.

Banka nije oddovorna za Stetu koja je nastala neovlaséenom upotrebom prava pristupa od strane
trecih lica, a do Ceda je doSlo zbog nemarnog, odnosno nesavesnog postupanja Korisnika/Krajnjeg
Korisnika.



Korisnik snosi svu Stetu nastalu zbog dubitka, neovlascenog ili neodgovarajuceq koriséenja
elektronskog potpisa. Zabranjeno je kopiranje Elektronskog potpisa. Svaku Stetu nastalu kopiranjem
i pokusajem kopiranja snosi Korisnik.

Cuvanje li¢nih podataka i poverljivih informacija

Banka kao poverljive Cuva sve podatke, ¢injenice i okolnosti o pojedinom Korisniku i Krajnjem korisniku
kojima raspolaZe. Korisnik je saglasan da sve informacije koje je dao Banci, ili ih je Banka saznala
prilikom pruZanja ove usluge, Banka moZe obradivati i koristiti u svrhu stvaranje baze klijenata,
spreCavanje pranja novca i finansiranje terorizma, istraZivanja i otkrivanja prevara, resavanja
reklamacija i unosa u dokumentaciju koja nastaje radi realizacije prava i obaveza. Banka je duzna da
sa navedenim podacima postupa u skladu sa svojom zakonskom obavezom ¢uvanja tajnosti podataka
koje je saznala u poslovanju sa Korisnikom, osiguravajuci poverljivost postupanja sa tim podacima i
punu zastitu bankarske tajne na strani svih osoba kojima Ce biti omodguéen pristup zaSticenim
podacima, kao i njihovo koriSéenje u zakonite svrhe.

Podatke o li¢nosti fizickih lica (Krajnjih Korisnika, Potpisnika itd.) Banka prikuplja, obraduje i ¢uva u
skladu sa zahtevima primenjive requlative iz ove oblasti (a pre sveda Zakonom o zastiti podataka o
licnosti) pri ¢emu je transparentno informisanje fizickih lica o zasStiti podataka o li¢nosti, radnjama
obrade i pravima lica s tim u vezi, dato kroz ObaveStenje o obradi koje je dostupno na internet stranici
Banke www.unicreditbank.rs

Zavrsne odredbe

Korisnik je saglasan da Banka ima pravo promene Posebnih uslova uz obavezu Banke da u pisanoj
formi Korisniku dostavi predlog izmena i dopuna u skladu sa rokom definisanim u dokumentu OpSti
uslovi poslovanja sa pravnim licima-Opsti deo. Korisnik se moZe saglasiti da predloZene izmene i
dopune proizvedu pravno dejstvo i pre predloZenog dana pocetka njihove primene. Smatrace se da se
Korisnik saglasio sa predlogom izmena i dopuna, ako pre dana pocetka njihove primene nije obavestio
Banku da se ne slaZe sa predlogom. Ukoliko Korisnik nije saglasan sa predlogom izmena i dopuna,
ima pravo da pre dana pocetka primene predloZenih izmena i dopuna otkaze koriScenje navedene
usluge. U slucaju spora nadleZan je Privredni sud u Beogradu. Za sve Sto nije predvideno ovim
Posebnim uslovima primenjuju se OpSti uslovi poslovanja sa pravnim licima-OpSti deo. Ovi Posebni
uslovi sacinjeni su u skladu sa Zakonom o elektronskom dokumentu, elektronskoj identifikaciji i
uslugama od poverenja u elektronskom poslovanju i propisima Republike Srbije i dostupni su na
internet prezentaciji Banke www.unicreditbank.rs kao i u svim ekspoziturama Banke. Ovi Posebni
uslovi sacinjeni na srpskom i engleskom jeziku. U slucaju neusaglasenosti srpske i engleske verzije,
verzija na srpskom jeziku ¢e biti merodavna. Banka e savesno postupati prilikom izvrSavanja naloga
Korisnika i Ciniti sve Sto je u njenoj moci radi zastite interesa Korisnika u svakom pojedinom slucaju.
Odredbe ovih Posebnih uslova stupaju na snagu danom usvajanja od strane Upravnog odbora Banke,
a primenjuju se od
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